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Procedura Naruszenia Ochrony Danych Osobowych - Dailyflex

Personeelsdiensten B.V.
Ostatnia aktualizacja: 01-01-2025

1. Cel

Celem niniejszej procedury jest szybkie wykrywanie, badanie, rejestrowanie, obstuga oraz — w razie
potrzeby — zgtaszanie (podejrzenia) naruszen ochrony danych osobowych odpowiednim organom i
interesariuszom, zgodnie z Ogélnym Rozporzadzeniem o Ochronie Danych (RODO).

Procedura ta chroni prywatnos¢ oséb, ktdrych dane dotyczg, oraz zapewnia zgodnos¢ z obowigzkami
prawnymi firmy Dailyflex Personeelsdiensten B.V.

2. Czym jest naruszenie ochrony danych?
Naruszenie ochrony danych osobowych to incydent bezpieczedstwa, w wyniku ktdrego dane
osobowe zostajg utracone lub przypadkowo udostepnione osobom nieupowaznionym. Przyktady:
e Utrata pendrive’a lub laptopa zawierajgcego dane osobowe
e Dostep do danych osobowych przez osobe nieupowazniong
e  Woystanie danych osobowych do niewtasciwego odbiorcy
e Ataki hakerskie, phishingowe lub ransomware
e  Wyciek danych (data exfiltration)
e Luka w oprogramowaniu

3. Zgtaszanie naruszenia
Kazdy pracownik lub podmiot przetwarzajacy, ktory zauwazy (mozliwe) naruszenie, musi
niezwtocznie zgtosic¢ ten fakt do:

Osoba pierwszego kontaktu
Henriétte van Santen

Inspektor Ochrony Danych (10D)
T 174-287273

M 06 -8302 1526

E henriette@dailyflex.nl

Osoba drugiego kontaktu
Ronald Saarloos
Dyrektor Generalny

T 0174-287273

M 06 -8302 1526

E ronald@dailyflex.nl
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Zgtoszenie powinno zawieraé, jesli to mozliwe:
e Date i godzine wykrycia
e  Krotki opis incydentu
e Zaangazowane systemy lub dane
e Imie i nazwisko zgtaszajgcego
e Dane kontaktowe zgtaszajacego

4. Ocena zgtoszenia
10D lub wyznaczona osoba odpowiedzialna podejmuje nastepujgce kroki:
e Weryfikacja: Czy rzeczywiscie doszto do naruszenia?
e Analiza ryzyka, zgodnie z wytycznymi holenderskiego Urzedu Ochrony Danych (AP):
o Rodzaj wyciektych danych (np. dane szczegdlne, finansowe)
o Liczba osdb, ktérych dane dotycza
o Mozliwe konsekwencje dla oséb fizycznych
o Stopien zabezpieczenia (np. szyfrowanie)
e Dokumentacja: Rejestracja incydentu w wewnetrznym rejestrze naruszen (nawet jesli
zgtoszenie do AP nie jest wymagane)

5. Zgtoszenie do holenderskiego Urzedu Ochrony Danych (AP)
Jesli istnieje ryzyko naruszenia praw i wolnosci osdb fizycznych, nalezy dokonac zgtoszenia w ciggu
72 godzin za posrednictwem: autoriteitpersoonsgegevens.nl > Melden datalek

Zgloszenie powinno zawieraé m.in.:
e Opisincydentu
e Rodzaj i zakres wyciektych danych
e Liczbe 0sdb, ktérych dane dotyczg
e Podjete lub planowane srodki zaradcze
e Osobe kontaktowa dla AP
e Ocene konsekwencji

Nieprzekazanie zgtoszenia lub jego opoznienie moze skutkowaé karami finansowymi.

6. Informowanie oséb, ktérych dane dotycza
Osoby, ktérych dane dotyczg, powinny zostac¢ bezposrednio poinformowane, jezeli istnieje wysokie
ryzyko dla ich praw i wolnosci. Przyktady:

e  Wycieki numeréow BSN (odpowiednik PESEL) lub danych medycznych

e Duza liczba 0s6b (10 lub wiecej)

e Dane tatwe do naduzycia

e Inne istotne kryteria wedtug Dailyflex

Sposoby komunikacji:
e E-mail
e List
e Telefonicznie


https://autoriteitpersoonsgegevens.nl/
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Tresc¢ powiadomienia:

Zrozumiaty opis naruszenia

Mozliwe konsekwencje

Dane kontaktowe w Dailyflex

Podjete srodki

Zalecenia dla osoby (np. zmiana hasta)

7. Wewnetrzna rejestracja
Wszystkie naruszenia sg rejestrowane, rowniez te, ktére nie wymagajg zgtoszenia do AP. Rejestr
zawiera:

Date i godzine incydentu oraz wykrycia

Opis incydentu

Zaangazowane systemy / pracownicy

Rodzaj danych

Liczba osdb, ktdrych dane dotyczg

Ocena ryzyka

Podjete dziatania

Status zgtoszenia (do AP i/lub 0s6b fizycznych)
Ewaluacja (wyciggniete wnioski)

Okres przechowywania: 2 lata

8. Zapobieganie i szkolenia
Szkolenia i zwiekszanie swiadomosci (coroczne):

RODO i zasady ochrony prywatnosci
Rozpoznawanie naruszen

Procedura zgfaszania

Praktyczne znaczenie ochrony danych

Srodki techniczne i organizacyjne:

Kontrola dostepu (role, uprawnienia)

Silne hasta, uwierzytelnianie wielosktadnikowe (MFA), polityka haset
Szyfrowanie danych (w spoczynku i podczas przesytania)

Aktualne zapory ogniowe i programy antywirusowe

Regularne kopie zapasowe i procedury odzyskiwania

Testy penetracyjne (min. raz w roku)

Zarzadzanie aktualizacjami oprogramowania

Ewaluacja roczna:

Skutecznos¢ srodkéw

Analiza naruszen

Testowanie procedur

Dostosowanie do zmian w prawie i technologii

Personeelsdiensten
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9. Umowy powierzenia przetwarzania danych

Jesli Dailyflex wystepuje jako podmiot przetwarzajgcy, umowy powierzenia przetwarzania danych sg
okresowo weryfikowane pod kagtem zgodnosci z niniejszg procedurg. Wszelkie odstepstwa sg
dokumentowane w sposdb jednoznaczny.



